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Аннотация. В данной статье изложены вопросы биоэтики, связанные с применением технологии Интернета тела 
(Internet of Bodies; IoB) в здравоохранении, т. н. медицинских IoB-изделий. Производители медицинских IoB-изделий 
обещают обеспечить существенную пользу для здоровья, улучшить результаты лечения и другие преимущества, но 
такие IoB также несут и серьёзные риски для здоровья и жизни, включая риски взлома (киберхакинга), неисправности, 
получения ложноположительных результатов измерений, нарушения конфиденциальности, умышленного вторжения 
в частную жизнь. Кроме того, медицинские IoB-изделия могут напрямую причинить физический вред человеческому 
телу. По мере того, как человеческая плоть будет переплетаться с оборудованием, программным обеспечением и алго-
ритмами, IoB будет проверять наши общественные моральные ценности и этические нормы. В частности, IoB бросят 
вызов представлениям о человеческой автономии и самоуправлении, поскольку они создают определённую угрозу ав-
тономии человека. Таким образом, защита автономии человека должна стать основным этическим принципом приме-
нения медицинских IoB-изделий.
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Abstract. Th is article outlines bioethical issues related to the application of the Internet of Body (IoB) technology in health 

care so-called medical IoB devices. Manufacturers of medical IoB devices promise to provide signifi cant health benefi ts, improved 
treatment outcomes and other benefi ts, but such IoB also carry serious risks to health and life, including the risks of hacking 
(cyberhacking), malfunctioning, receiving false positive measurements, breaching privacy, deliberate invasion of privacy. 
In addition, medical IoB products can directly cause physical harm to the human body. As human fl esh is intertwined with 
hardware, soft ware, and algorithms, the IoB will test our social values and ethics. In particular, IoB will challenge notions of 
human autonomy and self-government as they threaten to undermine the fundamental precondition of human autonomy. Th us, 
the protection of human autonomy should become the main ethical principle of the use of medical IoB devices.
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Введение / Introduction

Широкий спектр медицинских «умных» устройств, 
подключённых к Интернету, так называемый Интер-
нет медицинских вещей (англ. Internet of Medical 
Th ings; IoMT) — интеллектуальные медицинские се-
тевые системы со встроенными датчиками, процес-

сорами и исполнительными механизмами, которые 
предназначены для восприятия и взаимодействия с 
физическим миром, включая пользователей — людей 
[1], растёт с каждым годом. У IoMT есть несколько об-
щепризнанных характеристик:

1) подключение к Интернету напрямую или че-
рез локальную сеть;
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2) наличие одной из следующих функций:
— способность вызывать или ощущать неко-

торые физические изменения,
— напрямую получать информацию от людей, 

или предоставлять информацию людям, 
или извлекать данные, или хранить данные;

3) возможность взаимодействовать, чтобы при-
носить пользу для здоровья.

Однако рынок IoMT теперь растёт и за счёт появ-
ления индустрии устройств, которые контролируют 
человеческое тело, собирают персональные данные о 
здоровье и другую личную информацию, и передают 
эти данные через Интернет. Эти новые технологии и 
собираемые ими данные в 2016 году Андреа Матви-
шин (Andrea M. Matwyshyn) назвал Интернетом тела 
(англ. Internet of Bodies; IoB) — сеть человеческих 
тел, целостность и функциональность которых, по 
крайней мере частично, зависят от Интернета и 
связанных с ним технологий, таких как искусствен-
ный интеллект [2]. Любое устройство IoB является 
устройством IoMT.

Поскольку пока общепринятого определения IoB 
не существует, в данной статье мы подразумеваем 
медицинские IoB-изделия вместе с программным 
обеспечением и данными, которые они собирают 
и передают их посредством Интернета или через 
локальную сеть, и которые напрямую связаны с че-
ловеческим телом. Наше определение IoB включает 
в себя медицинские технологии, которые также на-
зывают Интернетом вещей в сфере здравоохране-
ния (англ. the health-care Internet of Th ings) [3], хотя 
не каждое устройство IoB в сфере здравоохранения 
можно считать медицинским IoB-изделием.

В данной статье изложены вопросы биоэтики, 
связанные именно с медицинскими изделиями с 
IoB-технологиями, которые применяются только в 
здравоохранении (оборот которых должен соответ-
ствующим образом регулироваться на законодатель-
ном уровне), а не в личных целях для поддержания 
здорового образа жизни (соблюдения диеты, опти-
мального уровня физической активности, режима 
сна, медитации и прочего).

Целесообразно считать медицинским IoB-издели-
ем, если оно:

1) напрямую временно или постоянно связано с 
телом человека (носится, приклеивается, про-
глатывается, имплантируется или иным об-
разом прикрепляется к телу или внедряется в 
тело);

2) содержит программное обеспечение или вы-
числительные возможности;

3) может связываться с подключённым к Интер-
нету устройством или сетью и удовлетворяет 
одному или двум условиям:
— собирает персональные данные о состоянии 

здоровья, генерируемые человеком,

— может изменить функции систем органов 
человека.

Программное обеспечение или вычислитель-
ные возможности в медицинском IoB-изделии мо-
гут быть такими же простыми, как несколько строк 
кода, используемых для настройки имплантата ми-
крочипа радиочастотной идентификации (англ. 
radio frequency identifi cation; RFID), или такими же 
сложными, как компьютер, который обрабатывает 
алгоритмы искусственного интеллекта и машинного 
обучения [4].

Для медицинского IoB-изделия требуется под-
ключение к Интернету через сотовую сеть или Wi-Fi, 
но не обязательно прямое подключение. Например, 
устройство может быть подключено через Bluetooth 
к смартфону или USB-устройству, которое обменива-
ется данными с компьютером, подключённым к Ин-
тернету. Медицинские изделия, не подключённые к 
Интернету, такие как обычные кардиомониторы или 
медицинские идентификационные браслеты, не вхо-
дят в наше определение медицинских IoB-изделий.

Некоторые устройства IoB могут подпадать под 
наше определение лишь частично. Например, смарт-
фон с подключением к Wi-Fi сам по себе не будет ча-
стью IoB, однако после установки приложения для 
здоровья, которое требует подключения к телу для 
отслеживания пользовательской информации, такой 
как частота сердечных сокращений или количество 
сделанных шагов, телефон будет считаться IoB, но 
не медицинским IoB-изделием, а лишь частью эко-
системы IoMT. «Умный» холодильник больницы, 
используемый для хранения вакцин, который может 
быть подключён к сети Интернет и предупреждать 
персонал, если запасы кончаются, также не является 
медицинским IoB-изделием, поскольку не собира-
ет персональные данные о больном и не влияет на 
функции систем органов человека.

Персональные данные о состоянии здоровья, гене-
рируемые человеком, относятся к данным о здоровье, 
клинических проявлениях заболеваний или изме-
нений в самочувствии, собираемым медицинскими 
IoB-изделиями для записи или анализа пользовате-
лем, алгоритмом или другим лицом.

Наконец, к изменению функции систем орга-
нов человека относится оказываемое медицинским 
IoB-изделием влияние на функции органов человека 
или их модификация.

Наше определение предназначено для охвата бы-
стро развивающихся медицинских технологий, ко-
торые могут привести к различным рискам и преи-
муществам, обсуждаемым в этой статье, поэтому мы 
сосредоточимся на анализе существующих именно 
медицинских IoB-изделий.

Производители медицинских IoB-изделий обеща-
ют обеспечить существенную пользу для здоровья, 
улучшить результаты лечения и другие преимуще-
ства, но такие IoB также несут и серьёзные риски для 
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здоровья и жизни, включая риски взлома (киберха-
кинга), неисправности, получения ложноположи-
тельных результатов измерений, нарушения конфи-
денциальности, умышленного вторжения в частную 
жизнь.

Некоторые из медицинских IoB-изделий, такие 
как искусственная поджелудочная железа, могут зна-
чительно улучшить контроль сахарного диабета, в то 
время как другие просто ведут к повышению расхо-
дов на здравоохранение с небольшим положитель-
ным влиянием на результаты лечения.

Доступ к огромным потокам персональных дан-
ных о состоянии здоровья, генерируемые человеком 
в режиме реального времени, может спровоциро-
вать прорыв в медицинских знаниях или в понима-
нии поведения пациента. Всё это может привести к 
увеличению разрыва в сохранении или поддержа-
нии здоровья между разными слоями населения, 
поскольку только люди с большими финансовыми 
средствами будут иметь доступ к новейшим меди-
цинским IoB-изделиям.

Появление и использование медицинских IoB-из-
делий будет свидетельствовать о тех же недостатках 
безопасности, которые преследуют устройства IoMT, 
однако, в отличие от большинства IoMT, медицин-
ские IoB-изделия могут напрямую причинить физи-
ческий вред человеческому телу — ряд причин, по 
которым законодатели и регулирующие органы со-
чтут заслуживающими внимание организацию пра-
вовой защиты их применения. Таким образом, более 
широкое использование медицинских IoB-изделий 
индуцирует появление корпоративной ответствен-
ности за программное обеспечение, и, кроме того, 
прецеденты с нанесением вреда здоровью челове-
ка послужат стимулом к развитию новой правовой 
науки — биомедицинского права (так называемого 
«биоправа»), борющегося за соблюдение целостно-
сти человеческого тела и разума.

Тем не менее, проблемы медицинских IoB-изде-
лий не носят чисто юридический характер. Социаль-
ная интеграция IoB также не будет гладкой. По мере 
того, как человеческая плоть будет переплетаться с 

оборудованием, программным обеспечением и алго-
ритмами, IoB будет проверять наши общественные 
моральные ценности и этические нормы. В частно-
сти, IoB бросят вызов представлениям о человече-
ской автономии и самоуправлении, поскольку они 
угрожают подорвать фундаментальное предвари-
тельное условие — автономию человека. Таким об-
разом, защита автономии человека должна стать 
основным этическим принципом применения меди-
цинских IoB-изделий [2].

Технологии медицинских IoB-изделий / 
Technologies of the medical IoB

Медицинские IoB-изделия бывают разных видов 
и функциональной направленности. Некоторые из 
них уже широко используются, например, электро-
кардиостимуляторы, кохлеарные имплантаты и ис-
кусственная поджелудочная железа. Эти устройства 
имеют непосредственный доступ к человеческому 
телу и собирают большое количество персональных 
данных. На рис. 1 показаны примеры таких меди-
цинских IoB-изделий.

Правовая основа / Legal basis

Основа правовых подходов к регулированию 
медицинских изделий, в том числе и медицинских 
IoB-изделий, заложена в Федеральном законе от 21 
ноября 2011 г. № 323 «Об основах охраны здоровья 
граждан в Российской Федерации» [5], в котором в 
статье 38 определение термина «медицинское изде-
лие» (МИ) соответствует определению медицинского 
IoB-изделия в целях и предназначении применения.

Государственная регистрация медицинских 
IoB-изделий и контроль за их обращением на тер-
ритории Российской Федерации осуществляются 
Федеральной службой по надзору в сфере здравоох-
ранения (Росздравнадзор). Общие правила государ-
ственной регистрации медицинских изделий описаны 
в постановлении Правительства РФ от 27.12.2012 г. 
№ 1416 [6].

Рис. 1. Примеры медицинских IoB-изделий
Figure 1. Examples of medical IoB
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Этическую экспертизу возможности проведения 
клинических испытаний медицинских изделий с 
участием человека в качестве субъекта проводит Со-
вет по этике в сфере обращения медицинских изде-
лий Министерства здравоохранения России [28].

Действующее российское законодательство уста-
навливает, что государственная регистрация ме-
дицинских изделий осуществляется на основании 
технических и клинических испытаний с учётом по-
тенциального риска применения и в соответствии 
с номенклатурной классификацией МИ, которые 
определены приказом Министерства здравоохране-
ния России от 06.06.2012 г. № 4н [7].

Медицинские IoB-изделия подразделяются, как 
и все МИ, в зависимости от потенциального риска 
применения [8]. Приказом Министерства здравоох-
ранения России от 06.06.2012 г. № 4н предусмотрено 
4 класса риска [7]; каждое медицинское IoB-изде-
лие может быть отнесено только к одному классу. 
При классификации также учитывают длительность 
применения, инвазивность, наличие контакта с те-
лом человека или взаимосвязь с ним, применение 
для жизненно важных органов и систем. Например, 
электрокардиостимуляторы, кохлеарные импланта-
ты и искусственная поджелудочная железа относят-
ся к 3-му классу с высокой степенью потенциального 
риска применения.

Уязвимость медицинских IoB-изделий / 
Vulnerability of medical IoB devices

Технологии IoB страдают от тех же направлений 
атак хакеров, что и другие IoMT и вычислительные 
устройства, но устройства IoB имеют повышенные 
риски в результате слияния нескольких характе-
ристик, включая связь с человеческим телом, вид и 
объём собираемой информации, а также то, как эта 
информация может быть использована.

Компьютерное программное обеспечение ме-
дицинских IoB-изделий по своей природе уязвимо 
для непреднамеренных ошибок или злонамеренных 
действий. Слабые места в коде могут быть исполь-
зованы для кражи информации, собираемой меди-
цинским IoB-изделием, или манипулирования ею, 
нарушения его работы или иного поведения, вызы-
вающего непредвиденный вред. Возможности под-
ключения устройств, подключённых к Интернету, 
постоянно развиваются по своему характеру и ка-
честву, и в дальнейшем они будут обеспечиваться 
такими коммуникационными технологиями, как 5G, 
Wi-Fi 6 (802.11ax) и спутниковый Интернет. Но эти 
системы связи также могут стать и мишенью хаке-
ров-преступников [9].

Кроме того, физическое устройство, имплантиро-
ванное или прикреплённое к телу, будет подключать-
ся по беспроводной сети к устройству мониторинга, 
например, к смартфону, которое затем будет пере-

давать информацию в облачный сервис. Затем дан-
ные становятся доступными для внешней стороны, 
такой как производитель устройства или практику-
ющий врач. Это сочетание аппаратного и программ-
ного обеспечения, физических и логических каналов 
связи и организационных границ вводит множество 
уровней сложности, каждый из которых подвержен 
сбоям, ухудшению качества, компрометации и ха-
керским атакам [4].

Большинство уязвимостей медицинских IoB-из-
делий связаны с ошибками аутентификации 
пользователя и дефектами кода. Недостатки ау-
тентификации пользователей могут позволить не-
авторизованным пользователям получать доступ к 
данным и связывать их (например, нарушать конфи-
денциальность устройства). Дефекты кода относятся 
к недостаткам программного обеспечения, которые 
могут позволить злоумышленнику нарушить кон-
фиденциальность, целостность или доступность си-
стемы. Например, хакер может заставить устройство 
обмениваться данными с неавторизованными поль-
зователями, манипулировать данными так, чтобы 
устройство работало некорректно, или просто заста-
вить устройство перестать работать [4].

Риски кибербезопасности часто группируются в 
три категории [4]:

1) конфиденциальность — означает, что данные 
видны только уполномоченным лицам;

2) целостность — означает, что собранные дан-
ные не были умышленно изменены;

3) доступность — гарантирует, что данные будут 
доступны тогда и там, где они необходимы.

Уязвимость медицинских IoB-изделий может слу-
чайно вызвать физический ущерб человеку или ис-
пользоваться злонамеренно для причинения вреда 
или смерти. Эта уязвимость может позволить зло-
умышленнику перехватить обмен данными меж-
ду имплантированным медицинским изделием и 
устройством клинического программирования или 
домашним компьютером для мониторинга таким об-
разом, чтобы можно было манипулировать данными 
или вводить ложные (вредоносные) команды в им-
плантированное медицинское изделие. Например, в 
2016 году были обнаружены три уязвимости в ком-
пьютерном коде инсулиновой помпы, которые могут 
позволить злоумышленнику вводить вредоносные 
команды, нанося серьёзный ущерб здоровью человека 
[10]. В 2019 году уязвимость была обнаружена в про-
граммном обеспечении беспроводной связи имплан-
тируемого кардиовертера-дефибриллятора компании 
Medtronic plc. [11]. Также в 2019 году FDA объявило, 
что некоторые высокотехнологичные инсулиновые 
помпы производства компании Medtronic plc. уязви-
мы для кибервзлома. «Человек со специальными тех-
ническими навыками и оборудованием может потен-
циально подключиться к чужой инсулиновой помпе 
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по беспроводной связи, чтобы изменить настройки и 
контролировать доставку инсулина», — говорится в 
письме компании Medtronic plc., которое оно напра-
вило пациентам. Компания отмечает, что изменение 
подачи инсулина может привести к опасно высокому 
или низкому уровню глюкозы в крови [12].

Привносят проблемы с уязвимостью и биоха-
керы — энтузиасты любительских исследований, 
которые в своей деятельности придерживаются ха-
керских принципов применительно к современным 
биомедицинским исследованиям, считая, что инно-
вации в медицине должны быть легкодоступными, 
недорогими и открытыми для всех. При разработ-
ке научных приборов биохакеры придерживаются 
принципов «открытого кода»: оставляют покупа-
телю возможность контролировать, настраивать и 
автоматизировать приобретённую систему, в том 
числе путём доработки открытого для изменений 
программного обеспечения. Цели биохакеров — оп-
тимизация работы организма и различных систем, 
борьба с заболеваниями (например, с сахарным ди-
абетом), подтверждение собственных оригинальных 
идей и удовлетворение научного любопытства. Уже 
есть примеры того, как биохакеры «взламывают» ме-
дицинские IoB-изделия для улучшения их функцио-
нальности (см. Пример 1) [13, 14].

Однако разработчики не одобряют эти модифи-
кации, утверждая, что они могут негативно повлиять 
на функциональность изделия. Эксперты говорят, 
что эта практика питает подпольный рынок исполь-
зованных медицинских IoB-изделий, на котором 

1 Интегрированная электронная медицинская карта — это совокупность электронных персональных медицинских записей, относящихся 
к одному человеку, собираемых и используемых несколькими медицинскими организациями [16].

2 OpenAPS (англ. Open Artifi cial Pancreas System) — «операционная система» искусственной поджелудочной железы [15]. Выгружает данные 
из Nightscout, прогнозирует и подстраивает доставку инсулина помпой, подгружает данные в Nightscout для непрерывного отслеживания. 
Nightscout — программа с открытым исходным кодом для хранения и визуализации данных для больных сахарным диабетом I типа. 

пользователи покупают устаревшие медицинские 
устройства с известными уязвимостями безопасно-
сти. В этой практике есть определённые опасности: 
используются медицинские изделия, на которые не 
распространяются гарантии производителя или их 
применение не соответствует инструкции по приме-
нению, поэтому производители не могут поддержать 
их в случае возникновения проблемы.

В дополнение к кибербезопасности самих меди-
цинских IoB-изделий, электронные медицинские 
базы данных, в которых хранятся интегрированные 
электронные медицинские карты1 (ИЭМК), также 
должны иметь достаточную защиту, программное 
обеспечение и средства контроля безопасности. 
В противном случае пользователи могут также ока-
заться в опасности в связи со стремительным вне-
дрением ИЭМК в рутинную медицинскую практику.

Дискуссионные аспекты / Discussion aspects

Данные. Медицинские IoB-изделия собирают и 
обрабатывают сугубо персональные данные, воз-
можно, более личные, чем любой другой тип поль-
зовательской информации, поэтому существует 
множество рисков для конфиденциальности. Ин-
формация о местонахождении пользователей, состо-
яния их здоровья, то, что они видят и слышат, может 
быть записана и сохранена.

Медицинские данные уязвимы для предвзятости 
отбора, поскольку типичные пользователи медицин-
ских IoB-изделий представляют собой группу, вы-

Пример 1
Биохакинг инсулиновой помпы [14]

Example 1
Insulin pump biohacking [14]

Дана Льюис (Dana Lewis), уроженка Алабамы (США), является одним из пионеров в области инсулиновой пом-
пы «сделано своими руками». В 2014 году она использовала специальную программу, чтобы разблокировать показа-
ния уровня глюкозы в крови в реальном времени со своей инсулиновой помпы, и создала алгоритм, который может 
предсказать, каким будет её уровень глюкозы в крови в будущем. Затем она встретилась с биохакером Беном Уэстом 
(Ben West), который придумал, как применить алгоритм к инсулиновым помпам компании Medtronic plc., «и заго-
релась лампочка», — сказала Льюис. Она разместила код в Интернете, назвав его OpenAPS2, и сделала его широко 
доступным для всех, кто хотел разблокировать свои инсулиновые помпы. «Я хотела поделиться своим решением с 
другими людьми. С самого начала это было движение пациентов, которые говорили: “Я хочу иметь выбор”, — сказала 
Льюис. — Речь шла о том, как восполнить пробел, пока не появится что-то коммерчески доступное». По словам 
Льюиса, тысячи людей во всём мире используют данную гибридную стратегию.

В последние годы разрозненная сеть так называемых «агрессивных пациентов» начала использовать бреши в 
безопасности в некоторых инсулиновых помпах, чтобы заставить их автоматически определять уровень глюкозы 
в крови и соответствующим образом корректировать уровни инсулина. Взломанные помпы дают пользователям 
более плавный уровень глюкозы, чем тот, который пользователь может получить прямо сейчас с уже одобренными 
устройствами. Однако метод «сделано своими руками» требует, чтобы пользователи вводили свои собственные 
параметры, включая чувствительность к инсулину и базальный режим, который включает форму инсулина дли-
тельного действия для поддержания стабильного уровня глюкозы.
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бирающую такие изделия самостоятельно ввиду их 
новизны и дороговизны; и мало что известно о тех, 
кто не пользуется медицинскими IoB-изделиями из-
за их высокой стоимости либо других препятствий. 
Нерепрезентативность данных о состоянии здоро-
вья — это хорошо задокументированная проблема, 
поскольку большинство клинических данных обыч-
но собираются по молодым мужчинам [17].

Есть много и других нерешённых вопросов, на-
пример:

 — Кто имеет право использовать данные, собран-
ные медицинскими IoB-изделиями, и каким 
образом?

Например, возникают вопросы о том, что право-
охранительные органы могут делать с информаци-
ей, извлечённой из медицинского IoB-изделия? По-
скольку медицинская информация, такая как данные 
из кардиостимулятора, уже использовалась для об-
винения людей в преступлениях (см. Пример 2).

Сбор данных может поставить под угрозу конфи-
денциальность пользователей медицинских IoB-из-
делий, если не будут приняты меры защиты от не-
правомерного использования. Сам процесс сбора 
может представлять риск для конфиденциально-
сти, включая то, какие данные собираются, как ча-
сто, было ли получено информированное согласие 
(особенно у уязвимых групп населения, таких как 
несовершеннолетние, пожилые с когнитивными на-
рушениями и другие), и есть ли у пользователя воз-
можность остановить сбор или перепродажу данных 
в любое время.

Информация, раскрывающая нездоровый об-
раз жизни, может привести к увеличению взносов 
на медицинское страхование для некоторых людей. 
Увеличение количества медицинских IoB-изделий, 
развитие системы анализа медицинских данных с 
помощью алгоритмов системы искусственного ин-
теллекта может усилить эту тенденцию объединения 
данных о здоровье с другими персональными дан-
ными. Поэтому возникают вопросы о неотъемлемых 
правах, которыми может быть наделён пользователь:

 — Должен ли пользователь иметь право отка-
заться от определённых типов сбора или хра-
нения персональных данных?

 — Должно ли быть указано право отзыва выдан-
ного ранее согласия?

Согласно ст. ч. 2 ст. 9 и ч. 5 ст. 21 Федерального 
закона № 152-ФЗ «О персональных данных» [19], по-
сле отзыва согласия оператор персональных данных 
не может обрабатывать персональные данные и дол-
жен будет прекратить обработку персональных дан-
ных в течение 30 дней с даты поступления отзыва, за 
исключением случаев, когда обработка может быть 
продолжена по закону (например, при заключении с 
оператором договора на оказание услуг и подписан-
ном согласии: после отзыва согласия оператор дан-
ных вправе продолжить обработку персональных 
данных только в том объёме, который необходим 
для оказания услуг по договору).

 — Должно ли быть реализовано «право на забве-
ние» для тех, кто просит удалить свои персо-
нальные данные?

В 2016 году в России появился правовой инстру-
мент, который позволяет воспользоваться «правом 
на забвение». Инструкция к российскому «праву на 
забвение» изложена в ст. 10.3 Федерального закона 
№ 149-ФЗ «Об информации, информационных тех-
нологиях и о защите информации» (в редакции от 
1 января 2016 г.) [20]. Данная норма позволяет поль-
зователю (заявителю) требовать у оператора поиско-
вой системы удаления из результатов поиска ссылок 
на страницы сайтов, которые содержат информацию 
о заявителе. Однако убрать из поиска можно далеко 
не любую информацию о пользователей. Закон допу-
скает делистинг в отношении следующих категорий: 
информация, распространяемая с нарушением зако-
нодательства РФ (например, оскорбления, личные 
фото, незаконная обработка персональных данных); 
недостоверная информация; неактуальная инфор-
мация; информация, которая утратила значение для 
заявителя в силу последующих событий или дей-
ствий заявителя.

Пример 2
Использование данных из кардиостимулятора в работе правоохранительных органов

Example 2
Using data from a pacemaker in law enforcement

Росс Комптон (Ross Compton) из штата Огайо (США) сообщил полиции, что увидел, как его дом горит, собрал 
свои вещи в чемоданы, выкинул их из окна спальни, а потом отнёс в машину. Однако полицейские заподозрили 
неладное: у Росса ранее были диагностированы серьёзные проблемы с сердцем, и стражи порядка усомнились в его 
способностях таскать тяжёлые чемоданы. Этот аргумент позволил им добиться от прокурора ордера на скачивание 
данных с кардиостимулятора подозреваемого. Врач-кардиолог проанализировал данные о сердцебиении и пришёл 
к выводу, что Росс не мог сделать то, о чём заявил полиции. Этот вывод стал основным доказательством обвинения 
в умышленном поджоге в целях получения страховки в 400 000 $ США. Росса арестовали по обвинению в преду-
мышленном поджоге и страховом мошенничестве, опираясь на скачанные с его кардиостимулятора данные. Это 
дело вызвало широкий резонанс среди юристов технологических компаний. По их мнению, необходимо выработать 
чёткие правила, защищающие данные с кардиостимуляторов и других имплантируемых электронных устройств (по 
тому же принципу, который защищает личную переписку и другие персональные данные) [18].
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 — Должны ли персональные данные быть удале-
ны после смерти человека или они могут быть 
доступны для ближайших родственников? 
(Так называемое «посмертное право на непри-
косновенность частной жизни»).

Кроме того, интерпретация данных медицинских 
IoB-изделий и выходных данных алгоритмов, кото-
рые используя эти данные, могут быть предвзятыми, 
особенно если в этих процессах мало прозрачности 
— алгоритм работает по принципу «чёрного ящика» 
[21].

Есть также опасения по поводу долговечности 
данных. Например, сопоставление результатов ге-
нетического тестирования с данными медицинского 
IoB-изделия могут идентифицировать человека как 
носителя генетического заболевания, информация о 
котором может быть передана его или её детям, что 
может однажды привести к тому, что этим детям от-
кажут в определённой медицинской страховке или 
других льготах [22].

Наконец, поскольку ценность данных о состоя-
нии здоровья может достигать миллиардов долларов 
США, то возникает вопрос:

 — Кому принадлежит право собственности (вла-
дения) на данные, генерируемые любым меди-
цинским IoB-изделием: пользователю (боль-
ному), производителю медицинского изделия, 
поставщику медицинских услуг?

Неравенство. Одним из обещанных преиму-
ществ медицинских IoB-изделий является уменьше-
ние различий в результатах медицинского обслужи-
вания за счёт уменьшения затрат на профилактику и 
диагностику, и упрощения доступа к ней, но неясно, 
снизят ли эти технологии расходы на здравоохране-
ние? или будут ли они доступны для всего населения? 
В целом передовые технологии в здравоохранении 
способствовали увеличению общих прямых меди-
цинских затрат [23].

Большинство новых медицинских IoB-изделий 
не могут войти в систему возмещения затрат по обя-
зательному медицинскому страхованию до тех пор, 
пока не проведена оценка технологии здравоохра-
нения [24], в рамках которой необходимо провести 
анализ «затраты-эффективность» и анализ влияния 
на бюджет [25]; и пока такие результаты не покажут, 
что эти медицинские изделия действительно улуч-
шают краткосрочные и долгосрочные клинические 
исходы соразмерно их затратам. Для этого потребу-
ется наличие релевантных доказательств. Нужно бу-
дет знать: проявляются ли эти преимущества во всех 
слоях населения (например, пожилые пациенты, ко-
торые могут быть менее технологически подкованы, 
группы населения с низким социально-экономиче-
ским статусом и так далее).

Кроме того, неравенство из-за барьеров доступа к 
цифровому здравоохранению и телемедицине может 

усугубиться для тех, у кого нет надёжного доступа в 
Интернет.

Свобода от медицинских IoB-изделий. По мере 
того, как медицинские IoB-изделия становятся всё 
более распространёнными, может возрастать коли-
чество людей, кто хочет жить своей жизнью с мини-
мальной зависимостью от этих устройств или взаи-
модействием с ними [4].

Некоторые медицинские IoB-изделия могут со-
бирать потенциально конфиденциальную инфор-
мацию за пределами самого владельца. Например, 
кохлеарные имплантаты предназначены для записи 
звука, что может вызвать беспокойство по поводу 
конфиденциальности у лиц, которые не дали своего 
согласия на запись их голосов [4].

Наиболее вероятно, что насильственное внедре-
ние технологии IoB произойдёт в системе уголов-
ного правосудия. Например, FDA в 2017 году впер-
вые одобрило использование электронной таблетки 
Abilify MyCite® (таблетки арипипразола с сенсором). 
Лекарственный препарат предназначен для лечения 
шизофрении, биполярного расстройства I типа от-
дельно или в сочетании с литием или вальпроатом 
для терапии острого маниакального или смешан-
ного эпизода, поддерживающего лечения, большого 
депрессивного расстройства вместе с другими анти-
депрессантами [26]. Особенностью разработки явля-
ется сенсор внутри таблетки, который реагирует на 
присутствие желудочного сока. После контакта с ним 
таблетка посылает сигнал на закрепляемый на груди 
электронный пластырь-датчик, который пересылает 
данные о времени приёма на его смартфон. Система 
работает, отправляя сообщение от сенсора внутри 
таблетки на носимый пластырь-датчик, который пе-
редаёт информацию в мобильное приложение, чтобы 
пациенты могли отслеживать приём лекарственного 
препарата на своём смартфоне, который, в свою оче-
редь, пересылает данные в панель управления систе-
мы в компьютере [27]. Также, при желании пациента, 
эти данные могут автоматически пересылаться его 
близким или лечащему врачу (см. рис. 2). 

Можно себе представить применение электрон-
ной формы таблетки арипипразола для стацио-
нарзамещающего лечения шизофрении и других 
психических расстройств по решению суда. Также 
медицинские IoB-изделия могут быть применены 
для тех, кто был арестован или осуждён за престу-
пления, например, для отслеживания употребления 
наркотиков или других показателей предполагаемо-
го девиантного поведения.

Автономность и целостность тела. Ещё одно 
этическое соображение касается прав пользовате-
лей на технологии, встроенные в их тела. Это пра-
во находится в потенциальном противоречии с по-
пытками разработчиков технологий сохранить свои 
права на программное обеспечение и устройства. 
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Одним из примеров этого противоречия является 
пользовательское соглашение32,     которое разработчи-
ки программного обеспечения используют для огра-
ничения того, что пользователь может делать с про-
граммным обеспечением после покупки [4].

Пользовательское соглашение может ограничи-
вать модификацию программного обеспечения или 
ограничивать его использование для обеспечения 
предполагаемой производительности или защиты 
интеллектуальной собственности. Однако после 
того, как медицинское IoB-изделие имплантировано 
человеку, постоянный контроль над проприетарным 
программным обеспечением43 разработчиком и над 
самим изделием может стать проблематичным. На-
пример, когда разработчик принуждает пользовате-
ля подписать согласие на изменение политик исполь-
зования данных, относящихся к изделию, которое 
уже было, и возможно навсегда, имплантировано 
в его тело. Некоторые будут утверждать, что люди 
имеют фундаментальное моральное право на авто-
номию тела, и это право должно позволить им иметь 
полный контроль над своими устройствами как про-
должением своего тела. Поскольку пользователи ви-
дят устройство как часть своего тела, они могут обо-
снованно полагать, что имеют право сопротивляться 
изменениям, внесённым разработчиком. Они также 
могут настаивать на возможности изменять изделие 
по своему усмотрению, взламывать его [4].

Заключение / Conclusion

Сегодня появляются проекты, разрабатывающие 
технологии нейроинтерфейса (англ. brain-computer 
interface; BCI) — набора программно-аппаратных 

3 Пользовательское соглашение (или «лицензионное соглашение с конечным пользователем»; англ. end-user license agreement; EULA) — дого-
вор между владельцем компьютерной программы и пользователем её копии. Обычно используется вместе с проприетарным программным 
обеспечением, а также дистрибутивами свободного программного обеспечения с несвободными элементами.

4 Проприетарное программное обеспечение (несвободное программное обеспечение) — программное обеспечение (ПО), являющееся част-
ной собственностью авторов или правообладателей и не удовлетворяющее критериям свободного ПО. Правообладатель проприетарного 
ПО сохраняет за собой монополию на его использование, копирование и модификацию, полностью или в существенных моментах. Обычно 
проприетарным называют любое несвободное ПО, включая полусвободное.

комплексов, позволяющих управлять внешними 
устройствами (компьютером или экзоскелетом) на-
прямую с помощью электрических сигналов мозга, 
которые трансформируются в команды управления 
при помощи технологий искусственного интеллекта. 
Так, стартап Neuralink Илона Маска разрабатывает 
нейроинтерфейс подключения мозга к компьюте-
ру. Компания уже успешно вживила обезьяне чип, 
позволяющий силой мысли играть в видеоигры. 
Главная цель всего проекта Neuralink — устранение 
последствий травм головного и спинного мозга и 
восстановление утраченных из-за них функций [29].

Заместитель председателя синодального отдела 
по взаимоотношениям церкви с обществом и СМИ 
Московского патриархата Вахтанг Кипшидзе заявил, 
что «отвечая на вопрос о возможности вживления в 
мозг человека микрокомпьютеров, я считаю важным 
различать случаи, когда любое устройство имплан-
тируется в тело человека с целью исцеления болезни 
или облегчения состояния больного человека, ко-
торый требует помощи, — это допустимо. И совер-
шенно другое дело, когда электронные устройства 
нацелены на то, чтобы превратить человека в кибер-
нетический механизм, интегрированный с другими 
электронными устройствами, что недопустимо. Мы 
считаем, что замысел Бога о человеке не предпола-
гает его интеграцию с электронными устройства-
ми. Человек уникален, и он не может стать частью 
электронной системы: слишком высоко для этого его 
Богом данное достоинство» [30].

Таким образом, современные реалии быстро раз-
вивающихся медицинских технологий, в том числе 
Интернета тела, требуют повышения осведомлён-
ности об этических последствиях их применения в 

Рис. 2. Система Abilify MyCite®
Fig. 2. Abilify MyCite® System
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здравоохранении. Члены Комитетов по этике при 
рассмотрении медицинских IoB-изделий должны 
сосредоточить своё внимание на то, в какой степе-
ни IoB подрывают принцип автономности человека, 
нарушают принцип анонимности и конфиденци-
альности данных. Назрела необходимо разработать 
руководящие принципы этической экспертизы ме-
дицинских IoB-изделий. Такие принципы могут по-
мочь выявить пробелы в системе государственного 
регулирования оборота медицинских изделий, спо-
собствовать инновациям в разработке технологий и 
защитить все заинтересованные стороны.

Даже при отсутствии функции регулятивного 
принуждения разработчики IoB могут более чётко 
сообщать потребителям о рисках кибербезопасности 
и методах обеспечения конфиденциальности данных.

Поскольку разработчики IoB собирают огромные 
объёмы конфиденциальных данных, то им необходимо:

  чётко изложить политику конфиденциальности;
  получить от пользователя согласие на цели и 

методы сбора данных;
  указать срок, на который выдано согласие;
  предусмотреть и описать возможность отказа от 

определённых типов сбора или хранения данных;
  описать права на использование данные;
  привести информацию о праве собственности 

(владения) на полученные данные;
  описать, кому может или не может оператор 

персональных данных передать полученные 
данные (если да, то каким третьим лицам или 
сторонней организации, и требуется ли повтор-
ное получение согласия на обработку данных);

  предоставить (если уместно) информацию о 
трансграничной передаче данных;

  проинформировать о способе отзыва ранее 
выданного согласия;

  описать право на забвение.

Эти политики конфиденциальности должны 
прямо объяснять, как данные будут защищены, как 
эти данные будут использоваться и кому они могут 
быть предоставлены, принадлежать или быть про-
даны. Разработчики также должны информировать 
общественность о возможных рисках, связанных с 
медицинскими IoB-изделиями. Наконец, пациен-
ты и потребители должны осознавать риски при-
менения медицинских IoB-изделий и учитывать их 
при принятии решения об использовании таких 
устройств.

В отсутствии чётких российских норматив-
но-правовых актов потребителям следует прояв-
лять осторожность и исходить из предположения, 
что после того, как данные будут собраны медицин-
ским IoB-изделием, у потребителя вряд ли будет 
полный контроль над тем, как эти данные хранятся 
и используются, и потребитель должен быть готов к 
потенциальному нарушению конфиденциальности. 
В конечном счёте, потребители должны знать, что 
их персональные данные собираются организаци-
ями, которые не обязательно учитывают интересы 
потребителей. Повышение осведомлённости потре-
бителей о медицинских IoB-изделиях и их рисках в 
такой ситуации имеет решающее значение.
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